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https://blog.gutenberg-technology.com/en/why-universities-are-going-digital
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https://cclab.com/news-details/european-union-to-regulate-it-security-of-critical-infrastructures/106
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NIS1 + ZoKB

Smeérnice Evropského parlamentu a Rady (EU) 2016/1148 ze
dne 6. ¢ervence 2016 o opatrenich k zajisténi vysokeé
spolecné urovné bezpecnosti siti a informacnich systému v
Unii

zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti


https://eur-lex.europa.eu/legal-content/CS/ALL/?uri=CELEX%3A32016L1148

Smeérnice Evropského parlamentu a Rady (EU) 2022/2555 ze
dne 14. prosince 2022

o opatrenich k zajisténi vysoké spolecné trovné
kybernetické bezpecnosti v Unii a o zméné nafrizeni (EU)
¢. 910/2014 a smérnice (EU) 2018/1972 a o zruseni smérnice
(EU) 2016/1148 (smérnice NIS 2)

h : r-lex.eur | |-
content/CS/TXT/?uri=uriserv%3A0J.l _.2022.333.01.0080.01.CES&toc=0QJ%3Al %3A2022%3A333%3ATOC


https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=uriserv%3AOJ.L_.2022.333.01.0080.01.CES&toc=OJ%3AL%3A2022%3A333%3ATOC
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=uriserv%3AOJ.L_.2022.333.01.0080.01.CES&toc=OJ%3AL%3A2022%3A333%3ATOC

UCINNOST

Smérnice vstoupila v platnost 16. ledna
2023 a jednotlivé ¢lenské staty maji od tohoto
dne 21 mésicu pro implementaci smérnice
do vlastniho pravniho radu (predpokladan je
Fijen 2024).



Adoption of the national implementing act

Publication of the proposal

JAK JSME NA TOM V EU?

NIS2 Directive NIS2 Directive NIS2 Directive
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https://www.twobirds.com/en/trending-topics/cybersecurity/nisd-tracker

JAK JSME NA TOM V €R?

kib.cz

https://portal.nukib.qov.cz


https://nis2.nukib.cz/
https://portal.nukib.gov.cz/
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LEGISLATIVA

NIS2

CER

Smérnice Evropského parlamentu
a Rady (EU) 2022/2557 ze dne
14. prosince 2022 o odolnosti
kritickych subjektt a o zruseni

smérnice Rady 2008/114/ES

Vyhlasky Vyhlasky

[ o regulovanych sluzbach N /_ x g2/90440 ¢} - ok \
» 0 bezpecnostnich opatrenich poskytovatele ermeinost '
regulované sluzby v rezimu vyssich povinnosti v Y
ﬁ - h - . . =
* o bezpecnostnich opatrenich v o dhcbarchrri
poskytovatele regulované sluzby v rezimu stuzby
\_ nizsich povinnosti . v . .
==b = 0 portalu NUKIB informacnich-systémech-arejich
) NRTIP
* o neopominutelnych funkcich stanoveného o= - reké
' rozsahu K bezpednosti /
» O kritériich rizikovosti dodavatele
» 0 bezpecnostnich Urovnich pfi vyuzivani cloud
computingu
. B mifrastroktory



https://eur-lex.europa.eu/eli/dir/2022/2557/oj?locale=cs

KDO BUDE REGULOVAN?

B velky podnik Doporuceni Komise 2003/361/ES 2 6. kvétna 2003

https://eur-lex. europa.eu/legal-content/CS/TXT/?uri=LEGISSUM:n26026

B stredni podnik:
B méné nez 250 zaméstnancu a
m rocni obratdo 50 miliond EUR nebo
m rozvaha do 43 miliond EUR.

B maly podnik:
@ méné nez 50 zaméstnancu a
m rocni obrat nebo
m rozvaha do 10 miliond EUR,

B mikropodnik:
m méne nez 10 zaméstnancu a
m rocni obrat (finan¢ni ¢astka ziskana za urcité obdobi) nebo
m rozvaha (vykaz aktiv a pasiv spolecnosti) do 2 milion EUR,


https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=LEGISSUM:n26026

' Regulovany subjekt

Essential
entities

Important

“ 1 entities




Vyznamné informacni systémy
(181/2014 Sb.)

Spravce VIS/KII

Dopadova kritéria a povinné
systéemy

7o

Vyjimka z regulace pro obce

Jedna sada bezpecnostnich

\ opatreni pro vSsechny organizace /

\_

Poskytovatel regulované sluzby
(nZKB)

Vyjmenované organizace

Zahrnuti ORP - nizsi rezim

Dvé sady bezpecnostnich opatreni

pro rizné organizace

AKTUALNI STAV
NOVEHO NAVRHU
ZAKONA O
KYBERNETICKE
BEZPECNOSTI

Adam Kucinsky, feditel,
odbor regulace, NUKIB
E-government 20:10,
Mikulov, 3.9.2024



SLUZBY UVEDENE V PRILOZE |

Subjekty poskytujici sluzby uvedené v pfiloze | niZe a splfiujici podminku ,velky podnik” dle doporugeni Komise (EU) 2003/361/EC budou

regulovany vidy v reZimu ,essential”.

ENERGETIKA

Provozovatelé distribuéni a pfenosové soustavy, vyrobci
a prodejci elektrické energie, nominovani organizatofi trhu
s elektfinou, provozovatelé dobijecich stanic spolu
s poskytovateli elektromobility.

Subjekty poskytujici sluzbu délkového vytdpéni nebo
chlazeni.

Provozovatelé ropovodl, zafizeni na té&ibu, rafinaci
a zpracovani ropy, skladovacich a pFenosovych zafizeni,
ustfedni spravci zisob.

Obchodnici s plynem, distributofi plynu, pfepravci plynu,
vyrobci plynu a poskytovatelé uskladfiovéni plynu.

T [E] my B

Provozovatelé vyroby, skladovani a prepravy vodiku.
Doposud viak neni implementovano do ¢eského pravniho
Fadu.

PRAVA

Komeréni letecti dopravci, fidici organy letist a subjekty
provozujici pomocna zafizeni v rdmci leti3t, provozovatelé
kontroly Fizeni provozu.

@,

=
o]

Provozovatel drahy celostdtni nebo regiondlni anebo
vefejné pristupné vlecky a dopravce provozujici na téchto
drahéch draini dopravu,

Y

Pfedmétné predpisy se vztahuji na namofni pristavy a pro
+——2/ Ceskou republiku tedy nejsou relevantni.

Silniéni organy odpovédné za pldnovéni, kontrolu a spravu
silnic  spadajicich do jejich Gdzemni plsobnosti,
poskytovatelé sluzeb ITS.

i}

ANKOVNICTVI

¥

Sektor bankovnictvi je regulovan nafizenim DORA.

5]
E)

INFRASTRUKTURA FIN. TRHU

Sektor infrastruktura finanénich trhd je regulovén

nafizenim DORA.

ZDRAVOTNICTVI

=1 Poskytovatelé zdravotni péce (nemocnice a dali), subjekty
Eﬁ provadéjici vyzkum a vyvoj légivych vyrobkd a pFipravka,
O vyrobci zakladnich farmaceutickych pfipravki.

PITNA VODA

Dodavatelé a distributofi vody urfené k lidské spotfebg,
I.T—Eﬂ aviak kromé téch, pro které je to vedlejsi ¢innost k jejich
[

= hlavni ¢&innosti zabyvajici se distribuci jinych komodit
a zboii.
ODPADNI VODA

Subjekty shromazdujici, vypoustéjici nebo upravujici
:[cm méstské nebo priimyslové odpadni vody nebo splasky,
aviak kromé téch, pro které se jednd pouze o vedlejsi
¢innost k jejich hlavni ¢innosti.

DIGITALNI INFRASTRUKTURA

Poskytovatelé: vyménnych uzldi internetu (IXP), cloud
) computingu, datového centra, slufeb vytvarejicich dlvéru,
elektronickych komunikaci, CDN sluzeb, registr(i TLD, sluzeb
a2 systému doménovych jmen (DNS), s  vyjimkou
poskytovatelll root name serverd .
POSKYTOVATELE RIZENYCH ICT SLUZEB
@@ Poskytovatelé Fizenych ICT sluZeb a poskytovatelé fizenych
ICT bezpeénostnich sluzeb. Subjekty, pro zakazniky
®$ provozujici & spravujici ICT sluiby a ndstroje, typicky na
o rovni (SLA

VEREJNA SPRAVA

Ustfedni organy statni spravy, vefejna sprava na regionalni
drovni, soudy a statni zastupitelstvi a dalsi instituce
vyznamné pro chod statu.

" NUKIB @

SLUZBY UVEDENE V PRILOZE Il

Subjekty poskytujici sluzby uvedené v pfiloze | a spliujici podminku
wstiedni podnik” a subjekty poskytujici sluzby uvedené v piiloze Il
a spliujici podminku ,velky podnik“ a ,stfedni podnik” dle
doporugeni Komise (EU) 2003/361/EC budou regulovany v reiimu
Limportant” (nizdi ndroky z hlediska bezpetnostnich opatfeni),
pokud nebude stanoveno specialnimi kritérii jinak.

POSTOVNIi SLUZBY

Subjekty, poskytujici po3tovni sluzby, tzn. vybér, tFidéni,
QP prepravu a dodani postovnich zasilek, véetné provozovateld
kuryrnich sluzeb.

ODPADNI HOSPODARSTVI

Subjekty, poskytujici sluibu naklddani s odpady, tzn.

zafizeni uréena pro naklddani s odpady, obchodnici,

. 2prostiedkovatelé, dopravci podle z4kona €. 541/2020 Sb.,
kromé téch, pro které naklddéni s odpady neni jejich hlavni
ekonomickou Cinnosti.

CHEMICKY PRUMYSL

o[ Subjekty, poskytujici sluzby v chemickém primyslu,
G tzn. vyrobci, distributofi, vEetné maloobchodnika, ktery
E skladuje a uvadi na trh chemickou latku nebo predmét.

POTRAVINARSTVI

i Potravinafské subjekty, které se zabyvaji velkoobchodni
distribuci a priimyslovou vyrobou nebo zpracovanim.

VYROBA
Vyroba: zdravotnickych a diagnostickych zdravotnickych
& L prostiedkd, pocitaci, elektronickych a optickych pfistrojd,
\ elektrickych zafizeni, strojl a zafizeni, motorovych vozidel
& \ (kromé& motocykld), pfivést a ndvésd, ostatnich dopravnich
prostfedkd a zafizeni.

POSKYTOVATELE DIGI SLUZEB

Poskytovatelé on-line triigt, internetovych vyhledavaéa,
platforem sluZeb socidlnich siti.

VESMIR

e o V Ceské republice nejsou umistény Zadné subjekty pozemni
o infrastruktury, pro Ceskou republiku tedy nerelevantni.

VYZKUM

Vyzkumné organizace, s vyjimkou vzdélavacich instituci,
JjejichZ hlavnim cilem je provadét aplikovany vyzkum nebo
experimentalni vyvoj s ohledem na wyuiiti vysledkii tohoto
vyzkumu pro komeréni tcely.

SUBJEKTY, KTERYM PLYNOU POVINNOSTI Z NIS2, ALE NESPADAJI DO REZIMU ESSENTIAL, ANI IMPORTANT

f% Subjekty shromaZdujici a udriujici pfesnou a dplnou registraci nazvu domén.

verze 1.0, platnd ke dni 16.08.2022


https://osveta.nukib.cz/pluginfile.php/58365/mod_page/content/323/Priloha-1_Graficke-znazorneni-bez-nazvu_logo_v1.0.pdf
https://osveta.nukib.cz/pluginfile.php/58365/mod_page/content/323/Priloha-1_Graficke-znazorneni-bez-nazvu_logo_v1.0.pdf
https://osveta.nukib.cz/pluginfile.php/58365/mod_page/content/323/Priloha-1_Graficke-znazorneni-bez-nazvu_logo_v1.0.pdf
https://osveta.nukib.cz/pluginfile.php/58365/mod_page/content/323/Priloha-1_Graficke-znazorneni-bez-nazvu_logo_v1.0.pdf

Piiloha k vyhlasce ¢. [bude doplnéno] Sh.

1. Ver'ejna sprava a vykon verejné moci

Regulovan4 sluzba

Sluzba Podminky vyznamnosti poskytovatele regulované
sluZby a jeho reZim
1.1.  Vykon svéfenych Orgédn nebo osoba je
pravomoci L poskytovatel regulované sluzby v reZimu vysgich

povinnosti, v pfipadg, ze je

a) ustfednim organem stitn{ spravy,

b) jinym spravnim tfadem s celostitni piisobnosti
neuvedenym v pism. a), a to véetné ustiedi a generdlniho
feditelstvi izemné& dekoncentrovanych
(specializovanych) organt statni spravy,

¢) Kancelafi prezidenta republiky,

d) Kanceldii Senatu,

e) Kancelafi Poslanecké sn&movny,

f) Ceskou narodni bankou,

g) Policejnim prezidiem,

h) atvarem policie s celostatni plisobnosti,

1) Generalni inspekei bezpeénostnich sbori

i) Generdlnim feditelstvim hasiéského zdchranného
sboru,

k) krajskym feditelstvim hasiéského zachranného sboru,
1) Kancela#i Vefejného ochrince prav,

m) Nejvy3sim kontrolnim ufadem,

n) Utadem pro zastupovéni statu ve vicech majetkovych
o) Spravou tlozist radioaktivnich odpadi,

p) orgdnem soudni moci,

q) statnim zastupitelstvim,

r) zdravotni pojiitovnou,

s) krajem, nebo

t) hlavnim méstem Praha.

II. poskytovatel regulované sluzby v rezimu niziich
povinnosti, v pfipadg, ze je

a) uzemn& dekoncentrovanym (specializovanym)
organem statni spravy,

b) profesni komorou’, p

©) vysokou skolou, #
d) Akademii véd Ceské republiky, nebo

| N | EEEN | HEN . o . .
) obei s rozdifenou pisobnosti.
EEE EE = ) P , EE




19.1.

Vyzkum a vyvoj

Vyzkumna instituce, vyzkumna organizace podle pfimo
pouZitelného piedpisu Evropské unie*’, vefejna
vyzkumna instituce*® nebo vysoka ikola je

poskytovatelem regulované sluzby v rezimu vy3gich
povinnosti v pfipadé, ze provadi citlivou vyzkumnou
¢innost.

Vyzkumna instituce, ktera neprovadi citlivou vyzkumnou
¢innost, je poskytovatelem regulované sluzby v rezimu
nizéich povinnosti v pfipadé, ze je sttednim nebo velkym
podnikem.

Vyzkumna organizace podle pfimo pouZitelného
piedpisu Evropské unie*’, vefejna vyzkumnd instituce*?
nebo vysokd gkola, kterd neprovadi citlivou vyzkumnou
¢innost, je poskytovatelem regulované sluzby v rezimu
niz&ich povinnosti v pfipadé, Ze je stfednim nebo velkym
podnikem a souéasné provadi aplikovany vyzkum*®
v nékterém z nasledujicich oborii vyzkumu a vyvoje
podle Struktury obort FORD’:

a) 1.2 Poéitaéové a informaéni védy,

b) 1.3 Fyzikilni védy,

¢) 1.4 Chemické védy,

d) 1.6 Biologické védy,

e) 2.2 Elektricke, elektronické a informaéni

technologie,

f) 2.3 Mechanické technologie,

g) 2.4 Chemické technologie,

h) 2.5 Materialové inZenyrstvi,

1) 2.7 Environmentalni technologie,

j) 2.8 Environmentalni biotechnologie,

k) 2.9 Industridlni biotechnologie,

1) 2.10 Nanotechnologie,

m) 2.11 Ostatni inZenyrstvi a technologie,

n) 3.1 Zakladni medicina,

0) 3.2 Klinicka medicina,

p) 3.3 Zdravotni védy,

q) 3.4 Medicinskd biotechnologie,

r) 4.4 Zemédélska biotechnologie,
s vyjimkou vyzkumu a vyvoje lé¢ivych pfipravki
naplitujiciho kritéria pro identifikaci regulované sluzby
podle bodu 18.4.

19.2. Provozovani velké
vyzkumné infrastruktury

Hostitelska nebo partnerskd instituce velké vyzkumné
infrastruktury’! nebo konsorcium evropské vyzkumné
infrastruktury’? je poskytovatelem regulované sluzby
v rezimu vy$sich povinnosti.

18.4. Vyzkum a vyvoj
1é¢ivych piipravku

Zadavatel klinickych hodnoceni podle pfimo
pouZitelného predpisu Evropské unie*! je

1. poskytovatel regulované sluzby v reZzimu vyssich
povinnosti v piipadé, Ze je velkym podnikem,

IL. poskytovatel regulované sluzby v rezZimu nizSich
povinnosti v piipadé, Ze je stfednim podnikem.




Bude se vase spolecnost ridit novym zakonem?
Pouzijte nasi kalkulacku

Vybér sluzby

V této rychlé kalkulacce miZete zjistit, zda vami poskytovana sluzba bude regulovana a do jakého rezimu (vyssi/nizsi)
bude pravdépodobné spadat. Pokud poskytujete vice sluzeb a nékteré z nich budou regulovang, pak bude cela
organizace regulovana podle nejvy3siho rezimu, na ktery néktera ze sluzeb dosahne.

Odvétvi poskytované Vyberte odvétvi v
sluzby
Poskytovana sluzba Vyberte sluzbu hd




Sebeurceni

https://portal.nukib.gov.cz


https://portal.nukib.gov.cz/

Jeden rezim.

NA CELOU ORGANIZACI, nikoli na
jeden Ci vice systému, sluzeb.
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VEREJNA KONZULTACE

B Od 26.1.do 12. 3. 2023 Statistika vypofadani podnéth
B 1144 unikatnich pripominek

B Pracovnitym:
m Jan Kolouch (CESNET, z.s.p.o)

Tomas Plesnik (Masarykova univerzita)
Jakub Harasta (Masarykova univerzita)

Michal Javornik (Masarykova univerzita)
Daniel Tovarnak (Masarykova univerzita)
FrantiSek Hostek (Univerzita Karlova)

m 98 pripominek + 5 variantni reSeni

M Akceptovano M Akceptovano jinak m Vysvétleno @ Neakceptovano



cesnet MEZIRESORTNI PRIPOMINKOVE RIiZENIi

B Od 19.6.do 26. 7. 2023

B 864 pripominek (682 stran vyporadaci tabulky)
B https://www.odok.cz/portal/veklep/material/ALBSCSSG44YX/
B https://www.odok.cz/portal/veklep/material/pripominky/ALBSCSSFKU7S/

B Pracovni tym rozsiren o:
m FrantiSek Kasl (Masarykova univerzita)
m Pavel Loutocky (Masarykova univerzita)
m Vaclav Stupka (Masarykova univerzita)
m Jakub Vostoupal (Masarykova univerzita)


https://www.odok.cz/portal/veklep/material/ALBSCSSG44YX/
https://www.odok.cz/portal/veklep/material/pripominky/ALBSCSSFKU7S/

y

MEZIRESORTNI PRIPOMINKOVE RiZENI

B 25 pripominek (poslano CKR, samostatné pak CESNET a hSOC)

B Vyporadani:
m Akceptovéano: 4
m Akceptovédnojinak: 5
m Vysvetleno: 1
m Neakceptovdno: 16

B 26 reakci
m 1 pripominka (¢. 141) MSMT:

K dlvodové zpravé, zvlastni Castk § 61 na str. 157: V zavérecné vété druhého odstavce | Akceptovano
na predmétné strané ddvodové zpravy pozadujeme za slovo ,dékan” vlozit slovo| ) )
.fakulty” a za slovo ,vefejné” pozadujeme vlozit slova ,&i statni”. Divodova zprava byla
V &ele vysoké skoly mlze totiz stat jen rektor, nikoliv dékan, ktery stoji v ¢ele fakulty. | YPravena.

Uprava dékan(i a rektor(i vysokych $kol je totoznd i pro vysoké $koly statni, je nutné
proto vyslovné zminiti je.
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Snémovni tisk 759
Vladni navrh zakona o kybernetické bezpecnosti - EU

Stav projedndvani ke dni: 4. zGii 2024

PS Poslanecka snémovna Senét

predkladatel

PREDKLADATEL

Vlada pfedloZilasnémovné navrh zdkona 25. 7. 2024.
Zastupce navrhovatele: pfedseda viady.

POSLANECKA SNEMOVNA

e Névrh zékona rozeslan poslancim jako tisk 759/0 dne 25. 7. 2024.
Navrh zaevidovan v systému eKLEP pod ¢j. OVA 68/24, PID ALBSCSSFKU7S.

Predsedkyné snémovny projednani zakona doporuéila 13. 8. 2024. Urcila zpravodaje: Petr Letocha a navrhla pfikazat k projednani vyboram: Hospodarsky vybor,

Vybor pro bezpeénost (rozhodnuti &. 75)

0 Vysvétleni legislativniho procesu

Prezident

Snémovni tisk 759 (psp.cz)

/' / - -
Soin T s
: "éﬂ%



https://www.psp.cz/sqw/historie.sqw?o=9&t=759
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BEZPECNOSTNi OPATRENI

Organizacni opatieni Rezim vyssich povinnosti ReZim nizsich povinnosti

Systém fizeni bezpecénosti informaci S

Povinnosti vrcholového vedeni J o

Bezpecnostni role J

Rizeni bezpec¢nostni politiky a bezpecnostni dokumentace v ?

Rizeni aktiv vy 5}

Rizenf rizik vy v ﬁ

Rizeni dodavateld v

Bezpecnost lidskych zdroja J o

Rizeni zmén J

Akvizice, vyvoj a idrzba J

Rizeni pfistupu v v

Zvladani kybernetickych bezpecénostnich udalosti a kybernetickych bezpedénostnich incidentd v

Rizeni kontinuity ¢innostf J +

Audit kybernetické bezpedénosti v

Zajistovani minimalni drovné kybernetické bezpecnosti S ﬁ
......l......l..l...l-...l......l......l.............l...........



BEZPECNOSTNi OPATRENI

Technicka opatreni Rezim vyssSich povinnosti | Rezim nizSich povinnosti

Fyzickéd bezpecénost v

Bezpecnost komunikaénich siti v v
Spréva a ovérovani identit v

Rizeni pFistupovych opravnéni v

Detekce kybernetickych bezpeénostnich udalosti v

Zaznamenavani bezpecnostnich a relevantnich provoznich udélosti v

Vyhodnocovéani kybernetickych bezpecnostnich udélosti v

Aplikaéni bezpe&nost v/

Kryptografické algoritmy v

Zajistovani dostupnosti regulované sluzby v

Zabezpeceni primyslovych, fidicich a obdobnych specifickych technickych v

aktiv

Rizeni identit a jejich opravnéni v
Reseni kybernetickych bezpeénostnich incident( v
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Technicka opatreni

Management, organizace

a fidici procesy

Dokumentace, vzdélavani a
hlaseni

» Zabezpeceni siti, aplikaci, systému a
softwaru

* Zajisténi sitové bezpecnosti a IT
infrastruktury na fyzické i digitalni
urovni

* Detekce a vyhodnocovani a aktivni
reseni kybernetickych hrozeb

e Analyza rizik a bezpecnosti IS

* Rizeni kontinuity (zdlohovani,
obnova, krizové fizeni,...)

« Zabezpeceni dodavatelskych
fetézcli a porizovani, vyvoje a Udrzby
sitia IS

*Tvorba bezpecnostni dokumentace

*Vzdélavani v oblasti kybernetické
hygieny a kybernetické bezpecnosti

«Zajisténi dokumentace z niz plyne
plnéni pozadavku

*Oznamovaci povinnost vyznamnych

* Vytvoreni politik a postupt uré¢enych k incidentd

* Ochrana dat prostrednictvim posouzeni U¢innosti opatreni k fizeni

zalohovani, autentizace, Sifrovani kybernetickych rizik

apod. « Bezpecnost lidskych zdroja (postupy
* ZvySeni odolnosti IS proti napadeni, kontroly pfistupu a spréava aktiv)

selhani, pfipadné vypadku
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cesnet JASNA IDENTIFIKACE VSECH AKTIV

§ 12 - Stanoveni rozsahu fizeni kybernetické bezpecnosti poskytovatelem
regulované sluzby

(1) Soucasti rozsahu rizeni kybernetické bezpecnosti (dale jen ,stanoveny rozsah”)
jsou aktiva souvisejici s poskytovanim regulované sluzby.

(2) Za ucelem vymezeni stanoveného rozsahu poskytovatel requlované sluzby

a) urci vsechna sva primarni aktiva,

b) posoudi, zda primarni aktiva souvisi s poskytovanim regulované sluzby, a

c) uprimarnich aktiv podle pismene b) uréi podpurna aktiva.

(3) Poskytovatel regulované sluzby eviduje aktiva, ktera jsou soucasti stanoveného
rozsahu, a primarni aktiva, ktera byla ze stanoveného rozsahu vyjmuta,
vcetné duvodu jejich vyjmuti.



BEZPECNOSTNi OPATRENI

Organizacni opatieni Rezim vyssich povinnosti ReZim nizsich povinnosti

Systém fizeni bezpecénosti informaci S
Povinnosti vrcholového vedeni

Bezpecnostni role

Rizeni bezpec¢nostni politiky a bezpe&nostni dokumentace

Rizeni rizik

Rizeni dodavatell

Bezpecnost lidskych zdroja

Rizeni zmén

Akvizice, vyvoj a idrzba

Rizeni pfistupu

Zvladani kybernetickych bezpecénostnich udalosti a kybernetickych bezpedénostnich incidentd

Rizeni kontinuity ¢innosti

LS L S R S R S S N L T N
s

Audit kybernetické bezpedénosti

Zajistovani minimalni drovné kybernetické bezpecnosti S



PRIMARNI AKTIVUM

§ 2 Vymezeni pojmu

c) aktivem fyzicky nebo digitalni prostfedek, osoba nebo c¢innost
souvisejici se zpracovavanim informaci a dat v elektronické podobé,

d) primarnim aktivem aktivum v podobé

zpracovavané informace nebo poskytované sluzby,

e) podpurnym aktivem aktivum zajistujici fungovani primarnich aktiv,
zejména zaméstnanec, dodavatel, technické aktivum, budova a jiny
ohrani¢eny prostor, ve kterém se nachéazi aktivum regulované sluzby, a

f) technickym aktivem technicky nebo programovy prostredek anebo
vybaveni.




PRIMARNI AKTIVUM

§ 2 Vymezeni pojmu

a) daty zdznamy jednani, skutecnosti nebo informaci a
soubory takovych jednéni, skutecnosti nebo
informaci, vcéetné provoznich udaju a metadat,
zejména v podobé textu, cisel, grafu, obrazu,
zvuku a videa,

b) informaci  zpracovand, interpretovand  nebo
usporaddana data, ktera maji vyznam a kontext,



PRESTUPKY - § 59 ODST. 22

2) Poskytovatel regulované sluzby v reZimu nizsich povinnosti se dopusti pfestupku tim, ze

c)
d)

e)
f)
9)

neohldsi zménu regulované sluzby podle § 9 odst. 1,

neohlasi kontaktni nebo doplnujici Gdaje nebo jejich zménu podle § 11,

neurci za G¢elem vymezeni stanoveného rozsahu vsechna primarni aktiva podle § 12 odst. 2 pism. a) nebo podpima aktiva podle § 12 odst. 2
pism. c), nebo jejich urceni pravidelné neprezkouma nebo neaktualizuje podle § 12 odst. 5,

neposoudi za Ucelem vymezeni stanoveného rozsahu, zda primarni aktiva urcené podle § 12 odst. 2 pism. a) souvisi s poskytovanim regulované
sluzby, nebo toto posouzeni pravidelné neprezkouma nebo neaktualizuje podle § 12 odst. 5,

neeviduje aktiva podle § 12 odst. 3,

nezavede nebo neprovede bezpecnostni opatieni podle § 13 odst. 2 nebo § 18 odst. 1,

nevybira svého dodavatele v souladu s pozadavky vyplyvajicimi z bezpecnostniho opatfeni nebo nezahrnuje pozadavky vyplyvajici

z bezpecnostniho opatrfeni do smlouvy s dodavatelem v rozporu s 8 13 odst. 5,

nepredlozi prvotni hldseni o incidentu podle § 16 odst. 1 nebo nedoplni néktery z ddajd o incidentu podle § 16 odst. 3 nebo nenahléasi kyberneticky
bezpecnostni incident podle § 18 odst. 2,

neposkytne informace nebo soucinnost pfi zvladani incidentu podle § 17 odst. 3,

nespIni povinnost nebo zdkaz informovat uzivatele regulované sluzby o kybernetickém bezpecnostnim incidentu s vyznamnym dopadem stanoveny
rozhodnutim podle § 19 odst. 1,

neinformuje uzivatele regulované sluzby o vyznamné hrozbé nebo krocich, které mize uzivatel sluzby ucinit v reakci na ni, podle § 19 odst. 2,
nespIni povinnost uloZzenou rozhodnutim o vystraze podle § 21 odst. 1,

nesplni reaktivni protiopatreni ulozené podle § 23 odst. 1 nebo § 23 odst. 4,

neoznami provedeni reaktivniho protiopatreni nebo jeho vysledek podle § 23 odst. 6, nebo

nespIni povinnost uloZzenou ndpravnym opatfenim podle § 56 odst. 1.

Spravna identifikace vsSech aktiv je zakladnim predpokladem pro zavadéni viech navazujicich
bezpecnostnich opatreni.
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HLASENI

§ 15 Hlaseni kybernetickych bezpecnostnich incidentu

(1) Poskytovatel regulované sluzby v rezimu vy$sich povinnosti je povinen hlasit Uradu postupem podle § 16
kybernetické bezpecnostni incidenty, které se projevily ve stanoveném rozsahu, maji plvod v kybernetickém
prostoru a nelze u nich ve |hité podle § 16 odst. 1 vyloucit umysIné zavinéni.

(2) Poskytovatel regulované sluzby v rezimu nizsSich povinnosti je povinen hlasit narodnimu tymu koordinace a
zvladani kybernetickych bezpecénostnich incidentl, udalosti a hrozeb (déle jen ,Narodni CERT") postupem podle
§ 16 kybernetické bezpecnostni incidenty, které se projevily ve stanoveném rozsahu, maji pavod v
kybernetickém prostoru, maji vyznamny dopad na poskytovani regulované sluzby a nelze u nich ve |haté
podle § 16 odst. 1 vyloucit umysIné zavinéni.

Univerzita: 100/1000/10 000 za....
B Mozni duplicitni prijemci hlaseni dle legislativy (stavajici i pripravované):
m 1)jako poskytovatel sluzby: NIS2 -> narodnf autorita
m 2)jako tvirce digitdlniho produktu v¢. SW: Cyber Resilience Act (CRA, téz v pripravé) -> ENISA

)
m  3)jako tvirce SW pro finan¢ni entity: Digital Operational Resilience Act (DORA) -> finan¢ni instituce
m  4)jako zpracovatel osobnich Gdaji: GDPR? -> UOOU



POVINNOSTI VRCHOLOVEHO

VEDENI - § 5 VoRS

B je povinnosti vrcholového vedeni uc€astnit se prokazatelné
skoleni v oblasti kybernetické bezpecnosti,

B zajistit stanoveni politik a cilu,

B zajistit dostupnost zdroju a

B plnit dalsi povinnosti neodmyslitelné spjaté s rfadnou
schopnosti vykonavat v zajisténi kybernetické
bezpecnosti svou roli a

B plnit péci radného hospodare.



KONKRETNE

a) se prokazatelné Gcastni skoleni podle 8§ 11 odst. 3 pism. a) VoRS,

b) zajisti stanoveni bezpecnostni politiky a cild systému Fizeni
bezpecnosti informaci podle § 4, slucitelnych se strategickym
smérovanim povinné osoby,

c) zajisti integraci systému fizeni bezpecnosti informaci do
procest povinné osoby,

d) zajisti dostupnost zdroju potfebnych pro systém Ffizeni
bezpecnosti informaci,

e) informuje zaméstnance o vyznamu systému fizeni bezpecnosti
informaci a vyznamu dosazeni shody s jeho pozadavky se vsemi
dotéenymi stranami,

f) zajisti podporu k dosaZeni cili systému fizeni bezpecnosti
informaci,

g) vede zaméstnance k rozvijeni efektivity systému fizeni bezpecnosti
informaci a podporuje je pfi tomto rozvijeni,

h) se podili na vypracovani analyzy dopadu podle § 16,

i) prosazuje neustadlé zlepSovani systému fizeni bezpecnosti
informaci,

j) podporuje osoby zastavajici bezpecnostni role pfi prosazovani
kybernetické bezpecnosti v oblastech jejich odpovédnosti,

k) zajisti stanoveni pravidel pro uréeni administratord a osob, které
budou zastévat bezpecnostni role,

) zajisti, aby byla zachovdna mlcenlivost administratorl a osob
zastdvajicich bezpecnostnirole,

m) pro osoby zastavajici bezpecnostni role zajisti prislusné
pravomoci a zdroje vcetné rozpoctovych prostiedki
k napliiovani jejich roli a pInéni souvisejicich akolu a

n) zajisti testovani plant kontinuity ¢innosti, plani obnovy a
procest spojenych se zvladanim kybernetickych bezpecnostnich
incidentd.



Rizeni dodavateli

DRP

Log management

AAI (primarné vice faktorova autentizace)

vzdélavani
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et monitor-theirprogress/


https://practicalhealthpsychology.com/cz/2020/05/stop-being-an-ostrich-the-benefits-of-helping-people-to-monitor-their-progress/
https://practicalhealthpsychology.com/cz/2020/05/stop-being-an-ostrich-the-benefits-of-helping-people-to-monitor-their-progress/
https://practicalhealthpsychology.com/cz/2020/05/stop-being-an-ostrich-the-benefits-of-helping-people-to-monitor-their-progress/
https://practicalhealthpsychology.com/cz/2020/05/stop-being-an-ostrich-the-benefits-of-helping-people-to-monitor-their-progress/
https://practicalhealthpsychology.com/cz/2020/05/stop-being-an-ostrich-the-benefits-of-helping-people-to-monitor-their-progress/
https://practicalhealthpsychology.com/cz/2020/05/stop-being-an-ostrich-the-benefits-of-helping-people-to-monitor-their-progress/

Obchod se strachem



B Celé sito koupim!

%, PLEASE HELP US..

Komplexni bali¢ek nastroji pro zavedeni kryptografie
a vicefaktorového pfihlasovani pro malé organizace:

Vstupni analyza sou¢asného stavu

Vybudovéni PKI infrastruktury (identita zaméstnance

a vicefaktorové ovéreni)

Moduly pro management metod a digitainich certifikéata
Zaméstnanecké metody - €ipové karty, mobilni aplikace
Implementace reseni



B Capacity building Q

B Lidé na strané koncové organizace

B Necekat, az...

m se to stane znovu
m bude ZoKBv 2.0
m NIS 3?

B Komunitni spoluprace
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KOOPERACE INTERNI

IT/ICT
~bezpecaci”

vlastnici aktiv

pravnici

management

Jasné rozhodnuti...
i nepopularni...



cesnet

Prehled v organizaci Aktualni stav KB Zasada primérenosti:
* Naklady na zavadéné

opatreni by nemély
prevysovat naklady na
pripadnou realizaci
kybernetického incidentu.

Nechci vSechno najednou,
postupné se zlepsuiji.

Urceni priorit Zavadéni opatieni

AKTUALNI STAV NOVEHO NAVRHU ZAKONA
O KYBERNETICKE BEZPECNOSTI

Adam Kucéinsky, reditel, odbor regulace, NUKIB
E-government 20:10, Mikulov, 3.9.2024




Nabyti ucinnosti Doruéeni rozhodnuti Povinnost hlasit bezpec¢nosti incidenty
nového zakona o registraci

ol

a zavést bezpecnostni opatreni

Prechodna lhata 1 rok

(o RRTTEEE
Q.

ceccccccccccccfdecccccccccccces ceccccsccccscccPeccccccccccaces ceccecsccccscced)

Lhata 60 dni * Automaticka registrace Lhata 30 dni .
$ poskytovatele sluzby s
[ ®
® [ ]
[ ] [ ]
Ohlaseni Hlaseni
regulované sluzby kontaktnich tdaja
AKTUALNI STAV NOVEHO NAVRHU ZAKONA
O KYBERNETICKE BEZPECNOSTI
Adam Kucéinsky, reditel, odbor regulace, NUKIB
E-government 20:10, Mikulov, 3.9.2024
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MUJ OSOBNi NAZOR:
06/2025 '*




II...IIII..I.IIII..IIII.III.II..I.IIII.I..II...II&HJ l_l...llll



Narizeni

Evropského parlamentu a Rady (EU) 2024/1689 ze dne 13.
Cervna 2024, kterym se stanovi harmonizovana pravidla pro
umélou inteligenci a méni nafizeni (ES) ¢. 300/2008, (EU) ¢.
167/2013, (EU) ¢. 168/2013, (EU) 2018/858, (EU) 2018/1139 a
(EU) 2019/2144 a smérnice 2014/90/EU, (EU) 2016/797 a (EU)
2020/1828 (akt o umélé inteligenci)


https://eur-lex.europa.eu/legal-content/cs/TXT/?uri=CELEX%3A32024R1689

The directive on measures for a high common level of
cybersecurity across the Union (NIS2 Directive)

The Digital Operation Resilience Act (DORA)
The Critical Entities Resilience Directive (CER)

The Cybersecurity Act (CSA)

The European Cyber Resilience Act (CRA)
EU Cyber Solidarity Act

The General Data Protection Regulation (GDPR)

The European ePrivacy Regulation

The European Data Governance Act (DGA)
The Digital Services Act (DSA)

The Digital Markets Act (DMA)

The European Chips Act

13.
14.
15.
16.
17.
18.
19.

20.
21.

The European Data Act
The Artificial Intelligence Act

The Strategic Compass for Security and Defence

The European Cyber Defence Policy Framework

The EU Cyber Diplomacy Toolbox
5G Toolbox

Regulation laying down measures for a high

common level of cybersecurity at the institutions,

bodies, offices and agencies of the Union

The European Health Data Space (EHDS)

...and more...


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv%3AOJ.L_.2022.333.01.0080.01.CES&toc=OJ%3AL%3A2022%3A333%3ATOC
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv%3AOJ.L_.2022.333.01.0080.01.CES&toc=OJ%3AL%3A2022%3A333%3ATOC
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022R2554&qid=1683695924766
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022L2557&qid=1683695943347
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32019R0881&qid=1683695972415
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52022PC0454
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52023PC0209
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32016R0679
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52017PC0010
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32022R0868
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32022R2065
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022R1925
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:52022PC0046
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52022PC0068
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52021PC0206
https://www.eeas.europa.eu/sites/default/files/documents/strategic_compass_en3_web.pdf
https://data.consilium.europa.eu/doc/document/ST-14413-2018-INIT/en/pdf
https://www.consilium.europa.eu/en/press/press-releases/2017/06/19/cyber-diplomacy-toolbox/
file:///C:/Users/005007/Downloads/1_en_act_part1_v10_45AF303A-91CC-E4D7-8162E930FE115D65_58154.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52022PC0122
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52022PC0122
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52022PC0122
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52022PC0197
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"It takes 20
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doc. JUDr. Jan Kolouch. Ph.D.

jan.kolouch@cesnet.cz
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