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cesnet VIRTUALIZACNI PROSTREDI

B VMware vSphere

m Spolehliva platforma pro béh kritickych sluzeb
m Duraz na dostupnost a spolehlivost NE na vykon

B OpenStack Cloud

m Velky cloud pro védecké vypocty, testy, vyvoj, vyuku, ...
m https://cloud.metacentrum.cz/

B A dalsi?
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_c_:_g_gnet Dvé oddélena datova centra

s Praha aBrno

s Kazdé datacentrum je schopné fungovat autonomné, ale zaroven jsou uzce
propojena

sV kazdém datacentru 6 hypervizort

s Brno: 12x Intel Xeon Gold 6248R (3GHz 24jader) + 4,6TB RAM
s Praha: 8x Intel Xeon Gold 6442Y a 4x 6444Y + 6TB RAM

s Diskové pole Dell SC5020

s AllFlash 45TB s deduplikaci cca dvojnasobek
s Asynchronnireplikace mezi poli, latence datacenter 3 ms

s Dvojice sitovych prepinact Nexus C93240YC-FX2
s Uplink 2x100GE do dvou paternich uzlG Cesneti sité
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cesnhet

O virtualizaci

=  VMware vSphere 8.0 U2 (Enterprise plus)
= Automaticky restart VM v pfipadé vypadku hypervizoru

s Redundance - odolnost proti vypadku jedné komponenty na kazdé
vrsté (uplink, sitové prvky, napajeni, disky)

s Nékolikanasobné pripojeni vSech komponent
s UCS Sasi 8x10GE, HPE servery 4x25GE, diskové pole 8x10GE

s Ziva migrace VM mezi datacentry
s Live vMotion + storage vMotion
s VCetné IPadres



O virtualizaci Il

cesnhet

s [PM Cipy pro ulozeni Sifrovacich klica konfiguraci i disku
vybranych VM

s Podminka pro nové Windows

= Aplikacni firewall Fortigate pro vybrané VM
= Nenidimenzovan na ochranu celé infrastruktury

s Logy/reporty zpracovava bezpecnostni oddéleni CESNETu

s Anycast IP smérovani - rozkladani zatéze, HA
= JednaIPadresa je obsluhovana nékolika servery



cesnet i ZALOHOVANI

s Zalohovani
s Ixdenné ve vecernich hodinach snapshot VM
s File-level consistent backup
= Navlastnim diskovém poli 7 dni (moznost instant recovery)
s Sifrovana kopie zéloh do DU Cesnet (5 mésic)

s Veeam Backup&Replication
s iSCSI pole, RBD image, S3
s Ransomware detekce
s Kontrola konzistence zaloh



cesnet

AKTUALNI STAV

B K zacatku kvétna 2024 mame 737 virtualnich stroju

m 90 za Fortigate IDS/IPS/FW
m 120 vrezimu externi a projektové
m https://virtualizace.cesnet.cz/cs/statistiky

Pocet virtudlnich serveri
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.c.:_?_§net Co nabizime

s Predinstalovany OS Linux s root pravy, MS Windows Server nebo

vlastni systém i appliance
m Sprava OS je na vas!

m Pristup ke konzoli po IPv6 ©

s Verejnou IPv4 a IPv6 adresu ke kazdému VM

s Sit na klic” (vlastni/privatni VLAN, ANYCAST, ...)

s Monitoring 24x7 jak infrastruktury, tak jednotlivych VM
s Migrovatelnost virtualniho stroje mezi datacentry

s Zakladni SLA



_c_:_g_§net Co ziskate

s  Oprosténi se od spravy a monitoringu HW

s ZvySenou odolnost proti vypadkum (hardwaru, napadjeni Ci
sitového pripojeni)

s Usporu (pofizeni a provoz HW, energie, personalni naklady, vlastni
datacentrum)

= Robustni naddimenzované sitové pripojeni (vyssi odolnost vuci
DDoS)

» Skalovani vykonu podle potieb

s Data neopousti CESNET



cesnet Pfiklady uziti

s  Geograficky oddélena zaloha sluzby
s Zalozni pristupovy bod

s Druha/treti site - sluzby, které je vhodné bézet i mimo organizaci

(sekundarni DNS, backup MX, web server, distribucni server ...)
= High Availability systémy vcetné sitové vrstvy (BGP, hot-standby)

s Hosting primarnich systému, front-end sluzby



_c_:_g_§net Pro koho je sluzba uréena

s Provozovano primarné pro ucely e-infrastruktury CESNET

s Sluzby virtualiza¢ni platformy mohou vyuzivat organizace splnujici
Zasady pro pfristup do Velké infrastruktury CESNET (Access Policy —
AP, Acceptable Use Policy - AUP)

s Nabidka volnych kapacit ¢lenim komunity formou financni
spoluucasti (nadstandard s financni spoluuicasti)

s Podpora projektt



_c_:_g_gnet Dékuji za pozornost

https://virtualizace.cesnet.cz

cesnet-virtual@cesnet.cz
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