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Základní dohled

NOC / HelpDesk / Service Desk

● support@cesnet.cz

● www/cesnet.cz  kontakty→

● 24x7

● základní úroveň dohledu / podpory

● rozcestník k vyšším úrovním podpory

● služba pohotovosti síťového specialisty 24x7

mailto:support@cesnet.cz


Monitoring sítě

Východisko

..o čem nemám informace, to nejsem schopen řídit ani gramotně spravovat..

Základní okruhy otázek
● v jakém stavu je infrastruktura ?
● jaké datové přenosy byly infrastrukturou uskutečněny, kudy data tekla ?
● kdo/co stojí za konkrétním datový přenosem ?
● umíme analyzovat/detekovat provozní anomálie/útoky ?

Členění problematiky
● monitoring infrastruktury
● monitoring provozu



Monitoring infrastruktury

Smysl, potřebnost

● každá síť, bez ohledu na to kam je připojena, by měla mít souvislý monitoring 
alespoň základních metrik popisujících stav, chování a využití..

● síťové prvky, významné zdroje (servery, virtualizační platformy, specifická zařízení…)

● up/down state, packet rates, bit rates, discards, errors, charakteristiky připojení na fyzickou 
vrstvu apod. na rozhraních, ..CPU na prvcích, teploty, alokace paměti apod.

● ++ pokud to umí zahlásit překročení nastavených limitů (zátěž, chybovost,..), změny stavů ..



Monitoring infrastruktury



Monitoring infrastruktury

Sběr dat, nástroje

● sběr dat

● SNMP

● telemetrie

● zpracování - známé/popsané workflow i na open source nástrojích

● telegraf, influx+grafana, prometheus

● CACTi, MRTG, MUNIN, LibreNMS, ...

● lze implementovat např. i jako metriky v zabbixu / nagios / icinga



Monitoring infrastruktury

Interpretace dat  ..bez ohledu na použitý nástroj
● správná interpretace  znalost způsobu měření, znalost významu←



Monitoring infrastruktury

systém G3

● vlastní nástroj, historicky vyvinut pro potřeby 
monitoringu páteřní sítě (přesnější/detailnější 
informace oproti tehdy dostupným)

● může být nasazen i v lokálních sítích
● periodický sběr dat z prvků infrastruktury 

(dominantně SNMP, minimalistická konfigurace)
● seskupení naměřených dat ze zařízení  logická →

struktura zařízení, uložení dat
● přístup k datům

● interaktivní UI  - vyhledávání objektů + 
vizualizace objektů (vč. agregované)

● vizualizace událostí
● notifikace událostí



Monitoring infrastruktury

systém G3

● ukázka UI

● vyhledání

● struktura objektů

● expand & 
collapse



Monitoring infrastruktury

systém G3
● ukázka UI - vizualizace
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systém G3
● ukázka UI - vizualizace



Monitoring infrastruktury

systém G3
● ukázka UI - vizualizace



Monitoring infrastruktury

systém G3
● ukázka UI - vizualizace



Monitoring infrastruktury

systém G3
● v e-infrastruktuře CESNET

● zařízení e-infrastruktury (+ vybraná zařízení uživatelů)
● aktuálně měřeno

● ~ 110+ zařízení 
● ~ 8000+ síťových rozhraní
● ~ 4000 HW komponent

● v sítích uživatelů
● samostatné instalace

● na zdrojích uživatelů, v sítích uživatelů



Monitoring provozu

Monitoring provozu

● co nám v té síti běží ?

● využití provozních informací na bázi toků ~ NetFlow..

● potřeba přiměřeně detailního obrazu provozu

● potřeba souvislého a plošného sledování provozu

● schopnost zpětně analyzovat datové toky

● + detekce provozních anomálií

● ++ reakce na detekované anomální chování



Monitoring provozu

Monitoring provozu
● provozní informace ~ NetFlow, IPFIX, ..sFlow

● aktivní síťové prvky
● sondy HW (např. FlowMon)
● sondy SW (on the line/on host) ~ ipfixprobe, softflowd

● CESNET/ipfixprobe  https://github.com/CESNET/ipfixprobe→
● zpracování provozních informací

● komerční/open source nástroje (Nfsen, flow-tools, FlowMon, .., 
Akvorado, FastNetMon, ..)

● řada komerčních nástrojů s FREE TRIAL (někdy volně dostupná 
verze s omezenými funkcemi)

● některé nástroje i s detekčními funkcemi



Monitoring provozu

Provozní informace na bázi toků
● informace vybrané z protokolárních hlaviček

● dočasně agregované v místě vzniku 
(aktivní síťové prvky, sondy)

● následně exportované (přirozeně x 
nuceně) do míst zpracování (tzv. 
kolektory)

                ~ NetFlow, IPFIX

● informace vybrané ze vzorků paketů 
exportovaných jako součást komplexního 
monitoringu zařízení

                ~ sFlow

● ...v principu a v základu jde vždy o informaci o 
jednom směru přenosu



Monitoring provozu

Informační obsah
● typicky závislé na typu zařízení, které informaci vytváří,  jeho pozici 

a funkci
● síťový prvek

● nemusí zvládnout 100% provozu
● + informace o doručení

● ano/ne proč ?
● kudy (vstupní/výstupní rozhraní)

● sonda
● zpravidla zvládne 100% provozu

● - vidí „medium“ – bez informací o doručení a směrech
● + detailnější informace ze “sousedních vrstev“

● exaktní  zpravidla v závislosti na šifrování→
● odvozené  statistika, charakteristika provozu→

src_ip=2a02:598:2:0:x:x:x:x
dst_ip=2a07:8d80:f003:101:x:x:x:x
proto=tcp (6)
src_port=https (443)
dst_port=36403
tos=00000000
tcp_flags=push(8),ack(16)
first=2020/07/25 08:17:29.102
last=2020/07/25 08:17:31.462
octets=34165
pkts=25

flow_direction=ingress
forwarding_status=forwarded
src_ip=2a02:598:2:0:x:x:x:x
dst_ip=2a07:8d80:f003:101:x:x:x:x
proto=tcp (6)
src_port=https (443)
dst_port=36403
src_if=156
dst_if=49
src_vrfid=0x60000000
dst_vrfid=0x60000000
src_as=43037
dst_as=2852
tos=00000000
tcp_flags=push(8),ack(16)
nexthop=0:0:0:0:0:x:x:x
first=2020/07/25 08:17:29.102
last=2020/07/25 08:17:31.462
octets=34165
pkts=25

co+jak+kudy

co+kudy



Monitoring provozu

Informační obsah
● příklad netflow dat ze směrovače (s běžícím BGP)



Monitoring provozu

Informační obsah
● příklad netflow dat z překladového prvku



Monitoring provozu

Informační obsah
● příklad dat z ipfixprobe (obsah významně redukovaný monitorovacím systémem)



Monitoring provozu

Informační obsah
● příklad sflow dat



Monitoring provozu

Důležité parametry
● timeout ~ TTL pro uchování záznamu ve flow-cache

● active, inactive; v případě zaplnění paměti  nucený export→
● vzorkování – sampling

● 1:X,  paketová perspektiva - řízená ztráta vypovídací hodnoty  → spotřeba zdrojů v přijatelném pásmu 
(především aktivní síťové prvky)

● když zařízení nestíhá v rámci nastavených parametrů, začne neřízeně zahazovat (flow-engine – 
propustnost, flow-cache – velikost)

● sondy většinou konstruované na „wire-speed“  “selling-point“→
● obecně pro naplnění účelu, který od toho chceme

● nerozhoduje pouze výkon zdroje, ale celý řetězec zpracování
● absorpční schopnost
● schopnost pracovat se vzorkovanými daty



Monitoring provozu

V e-infrastruktuře CESNET

● permanentní zdroje
● páteřní směrovače (MPLS-PE, MPLS-CE)

● ~ všechny hraniční – „obvod páteře“
● NetFlow v9, v10/IPFIX

● on-demand
● sondy na externích linkách
● potenciální záloha, pro případný selektivní 

detailní sběr informací
● NetFlow v9, IPFIX



Monitoring provozu

V e-infrastruktuře CESNET

● nastavení zpracování NetFlow na páteřních 
směrovačích

● ne rozhraní do jádra

● všechna klientská a externí rozhraní

● zpracování egress+ingress provozu

● ingress - netflow z provozu, který vstupuje 
rozhraním do zařízení

● egress - netflow z provozu, který vystupuje 
rozhraním ze zařízení



Monitoring provozu

Systém FTAS
● vyvíjen pro vlastní potřeby monitoringu páteřní sítě
● sběr, zpracování, uchování, vizualizace provozních informací

● dlouhodobé uchování dat (vč. podpory plnění legislativních 
požadavků)

● klasifikace, třídění, agregační funkce
● detekční funkce, regulace provozu
● analýzy provozu, statistické vyhodnocení, trendy



Monitoring provozu

Systém FTAS – zpracování, uchování a zpřístupnění provozních informací na bázi toků



Monitoring provozu

Systém FTAS
● ukázky UI
● výber zdrojů dat



Monitoring provozu

Systém FTAS
● ukázky UI
● vyhledávání
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Systém FTAS
● ukázky UI
● vyhledávání



Monitoring provozu

Systém FTAS
● ukázky UI - vizualizace



Monitoring provozu

Systém FTAS
● ukázky UI - vizualizace



Monitoring provozu a obrana na úrovni 
transportu

Systém FTAS – detekční prvky

●  funkce pro konfiguraci 
detektorů

● přímé řízení  ExaFS (nástroj 
pro regulaci provozu)

● notifikace



Monitoring provozu a obrana na úrovni 
transportu

ExaFS
BGP FlowSpec

RTBH

“přesměrování“

externí čištění

DDoS Protector

ExaFS
● UI, API
● “central point of knowledge“
● síťové technologie navázané na back-end
● práva strukturována podle prefixů
● tzn. i jako služba pro uživatele



Monitoring provozu a obrana na úrovni 
transportu

FTAS  obranné role→
● automatická obrana proti běžným anomáliím / útokům

● „standardní“ vlastnost (součást) služby připojení uživatelů

● možnost specifických limitů pro konkrétní prefixy

● možnost “whitelistingu“ ..oznamujte, prosím, případné 
testování vašich sítí

● on-demand specifické detektory v případě potřeby

● určitá podpora i u aplikačně orientovaných útoků  ale →
limity monitorovací metody nelze překročit



Monitoring provozu a obrana na úrovni 
transportu

Systém FTAS
● ukázky UI – vizualizace
● celá komunita
● roční průběh agregátů  

detekovaných událostí za 2 
dny – ve špičkách více než 
2/s



Monitoring provozu a obrana na úrovni 
transportu

Systém FTAS
● ukázky UI – vizualizace
● specifický detektor 

(ČZU)



Monitoring provozu a obrana na úrovni 
transportu

Systém FTAS
● ukázky UI – vizualizace
● detektory (ČZU)



Monitoring provozu

Provozní informace, FTAS jako služba
● instalace v e-infrastruktuře

● správa e-infrastruktury

● služba pro uživatele

● filtr provozu z páteře  samostatné uchování uživatelských dat + zpřístupnění (ČZU)→
● export provozních informací ze svých zdrojů

● vlastní instalace na prostředcích uživatele

● společná správa ...  vlastní správa→
● uživatelé e-infrastruktury, ISP, IXP, veřejná správa, zdravotnictví (komunitní i individuální 

instalace)



Monitoring provozu

Sondy

● export “obohacených“ NetFlow dat

● HW akcelerované

● SW ipfixprobe  - https://github.com/CESNET/ipfixprobe



Díky za pozornost.
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