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cesnet EU SCOPE
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Terrorism and Critical . ' Protecting

radicalisation infrastructure JES= ) public spaces

The EU
Security Union

Strengthening { Modem law

research and enforcement
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evolving

Cooperation
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exchange

external
borders

Skills and K \ Illegal
awareness i content
raising online

https://cclab.com/news-details/european-union-to-regulate-it-security-of-critical-infrastructures/106



https://cclab.com/news-details/european-union-to-regulate-it-security-of-critical-infrastructures/106
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cesnet NIS1 + ZoKB

Smeérnice Evropského parlamentu a Rady (EU) 2016/1148 ze
dne 6. cervence 2016 o opatrenich k zajisténi vysokeé
spolecné urovné bezpecnosti siti a informacnich systému v
Unii

https://eur-lex.europa.eu/legal-content/CS/ALL/?uri=CELEX%3A32016L1148

zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti


https://eur-lex.europa.eu/legal-content/CS/ALL/?uri=CELEX%3A32016L1148

cesnet

Smeérnice Evropského parlamentu a Rady (EU) 2022/2555 ze
dne 14. prosince 2022

o opatrenich k zajisténi vysoké spolec¢né urovné
kybernetické bezpecnosti v Unii a 0 zméné nafrizeni (EU)
¢. 910/2014 a smérnice (EU) 2018/1972 a o zruseni smérnice
(EU) 2016/1148 (smérnice NIS 2)

https://eur-lex.europa.eu/legal-
content/CS/TXT/?uri=uriserv%3A0J.L .2022.333.01.0080.01.CES&toc=0J%3AL%3A2022%3A333%3ATOC



https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=uriserv%3AOJ.L_.2022.333.01.0080.01.CES&toc=OJ%3AL%3A2022%3A333%3ATOC
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=uriserv%3AOJ.L_.2022.333.01.0080.01.CES&toc=OJ%3AL%3A2022%3A333%3ATOC

§§§net UCINNOST

Smérnice vstoupila v platnost 16. ledna
2023 a jednotlivé ¢lenské staty maji od tohoto
dne 21 mésicu pro implementaci smérnice
do vlastniho pravniho radu (predpokladan je
Fijen 2024).



Adoption of the national implementing act

Publication of the proposal
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https://www.twobirds.com/en/tre
nding-topics/cybersecurity/nisd-
tracker
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https://www.twobirds.com/en/trending-topics/cybersecurity/nisd-tracker
https://www.twobirds.com/en/trending-topics/cybersecurity/nisd-tracker
https://www.twobirds.com/en/trending-topics/cybersecurity/nisd-tracker

§§§net JAK JSME NA TOM V CR?

https://nis2.nukib.cz


https://nis2.nukib.cz/
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’ LEGISLATIVA

Vyhlagky Vyhtasky

& o regulovanych sluzbéach ) / v s \
* 0 bezpecnostnich opatrfenich poskytovatele berpetnost '
regulované sluzby v rezimu vyssich povinnosti -
NIS2 pr— e S . -
* o bezpecnostnich opatfenich aréent-provozovatetezéktadni
poskytovatele regulované sluzby v reZimu 51
L nizsich povinnosti J - .
——>{ = o portalu NUKIB informacnich-sys
J uréujfefchkritéritch
* o neopominutelnych funkcich stanoveného < 5 TCKE
| rozsahu K bezpecnosti /
» O kritériich rizikovosti dodavatele
CER . = 0 bezpecnostnich Urovnich pfi vyuZzivani cloud

computingu

Smérnice Evropského parlamentu
a Rady (EU) 2022/2557 ze dne rvid - >
14. prosince 2022 o odolnosti itérif f itrcké
kritickych subjektl a o zruseni infrastroktory
smérnice Rady 2008/114/ES https://eur-lex.europa.eu/eli/dir/2022/2557/0j?locale=cs



https://eur-lex.europa.eu/eli/dir/2022/2557/oj?locale=cs

cesnet KDO BUDE REGULOVAN?

] velky podnik Doporuceni Komise 2003/361/ES z 6. kvétna 2003

https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=LEGISSUM:n26026

B stredni podnik:
B méné nez 250 zaméstnancu a
m ro¢ni obrat do 50 miliontd EUR nebo
m rozvaha do 43 miliond EUR.

B maly podnik:
m méné nez 50 zaméstnancu a
m ro¢ni obrat nebo
m rozvaha do 10 milioni EUR,

B mikropodnik:
m méné nez 10 zaméstnancu a
m roc¢ni obrat (finanéni ¢astka ziskana za urcité obdobi) nebo
m rozvaha (vykaz aktiv a pasiv spole¢nosti) do 2 miliont EUR,


https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=LEGISSUM:n26026
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https://osveta.nukib.cz/pluginfile.ph
p/58365/mod_page/content/323/Pr
iloha-1_Graficke-znazorneni-bez-
nazvu_logo_v1.0.pdf

SLUZBY UVEDENE V PRILOZE |

Subjekty poskytujic slulby uvedené v péiloze | niZe a spifujic podminku

reguloviiny vidy v relimu essential”.

ENERGETIKA
= Provorovatelé distribuini 8 pfencsové soustavy, wyrobel
# prodejc elektrické energle, nominovani organizitodl tribw
[(FT17] s elektfinou, provorovstelé  dobijecich stanic  spolu
< poskytovatel slektromobilty

Subjekty poskytujid dutbu  délkowého vytdpéni nebo
chlazeni,

a pracovdnd ropy, skiadovackh a pfenosovych zatizend,

@ Provozovateld ropovodl, afizenl na titby, rafnac
ustiedn| spravd zésob.

E Obchodnicl s piynem, distributofl plynu, péepravel phynu,
wyrobd plynu a poskytovateld uskladdovani plyna.

Provozovatelé vyroby, skisdovind A plepravy vodku
D d visk neni dno do deského privniho
fadu

DOPRAVA

Komerdnl letedti dopravel, fidid orginy letilf a subjekty
\:1""'53 provozugici pomocnd zataenl v rémel letilt, peovozovatesd
kontroly fizenl provozu,

Provozovatel drihy celostitnl nebo reglondinl anebo
vefejné piistupné vietky o dopravee peovorujici na tédhto
drahdich drain dopravu

ﬂ_ Predmétné pfedpisy se vatahuy na nﬂmdnl pfistavy a pro
Ceskou republicy tedy nejsou rel

Siinitnl organy odpovbdrd 2a plnovini, kontrol 3 sprivyg
é siimic  spadajickkh  do  jejich  dzemnl  plsobnasti,
poskytovateld siuteb ITS,

BANKOVNICTVI

o5 ”
Sektor bankownictvl je regulovan nafizenim DORA.
l]

y -

velky podnik™ dle doporuéeni Komise (EU) 2003/361/EC budou

INFRASTRUKTURA FIN, TRHU

Sektor infrastruktura  finanénich trhd e  regulovdn
nafizenim DORA.

ZDRAVOTNICTVI

5] Poskytovateld zdravotni péte (nemocnice a daltl), subjekty
gﬂa provadiicl wzkum 3 vivo] Iécivich wirobkd a pripravki,
L wrobct zdidagnich farmacoutickych pfipravkd.

PITNA VODA

Dodavatelé a distributofl vody uréend k lidské spotfebé,
aviak kromé téch, pro které je to vediejii Gnnost k jejch
hlavnl &innosti zabyvagicl se distribud Jnych komodit
L a tholi,

ODPADNI VODA

Subjekt dduji fdjici nebo wpravujic
mbstské nnho pnhmlovl odpadnl vody nebo spiatky,
= aviak romé téch, pro které se jednd pouze o vedlefd
T Ennost k Jejich hlavai 2innostl.
DIGITALNI INFRASTRUKTURA
Paskytovatelé: vyménnych uzhl Internetu (IXP), cloud
oS computingu, datového centra; siuleb vytvatejicich diveny,
.-oi elektronickych komunikacl, CON shufed, registrd TLO, slulfeb
2 systému  doménovich  jmen  (ONS), 8 wiimkou
poskytovateld root name serverd ,

POSKYTOVATELE RIZENYCH ICT SLUZEB

. Paskytovatelé Fizenych ICT sluleb a poskytovatelé Fizenych
Pl & ICT  bexpelnostnich  shuleb. Subjedty, pro  pdkazniky

.-

‘Lu ] provazugicl & spravugicl ICT slufby 3 ndstroje, typkky na

VEREINA SPRAVA
Ustledn| orgsny statnl sprivy, vefojna spriva na regiandin

NUKIB @

SLUZBY UVEDENE V PRILOZE Il

Subjekty poskytujicl slulby uvedend v pfiloze | a splfujid podminku
Stiednd podnik® & subjekty poskytujic sluiby uvedenéd v pfiloze 1l
o spliujici podminku _velky podnik® a _stfednd podnik® die
doporuten| Komise (EU) 2003/361/EC budou reguloviny v refimu
JAmportant™ [nil8i naroky r hediska bepelnostnich apatfend,
pokud nebode stanaveno specdinimi kritdei jinak

POSTOVNI sLuZBy

Subjekty, poskytujici poitovni shulby, tzn. vybér, thdénd,
qp pPepravu 8 dodini podtovnich zisilek, vietné provotovateld
kuryrnich sluleb

ODPADNI HOSPODARSTVI
Subjekty, poskytujic! shulbu nakldddni s odpady, tzn
taflzers urcend pro nakladani s odpady, obdhodnid,
rprostiedkovatelé, dopravel podie rékona & 541/2020 Sb,,
romé tich, pro které naklidani s odpady neal jejich hlavni
ekonomickou Sanosti

CHEMICKY PROMYSL

Q Subjexty, poskytujic slufby v chemickém primysh,
'@ ten. vyrobei, distributofi, véetné maloobchodndka, ktery
skladuje & uvddi na trh chemickou latku nebo pfedmét

POTRAVINARSTVI

Potravindfske subjekty, které se zabyvaji velkcobchodnl
distribuci & primysiovou wirobou nebo zpracovinim,

VYROBA
Vyroba: 2dravetnickych 3 diagnestickych zdravatnickych
prostiedkl, poditall, elektronickych a optickych pistroj,
olekarickych zatizend, strojl a 2afizend, motoravych voridael
{kromé matocykld), pfivésd a nawésd, astatnich dopravnich
prostfedid a zafizeni

POSKYTOVATELE DIGI SLUZEB
Poskytovatelé ondne triilf, internetovich wyhledivadi,

Growl, soudy a stitnl zastupitelstd a daRi instituce platforom shuleb sackiinich sité
vyznamnd pro chod stitu.
VESTIR VYZKUM

a V Conkd republics nejsou umistény 2adnd subjekty pazemni
o nfrastruktury, pro Ceskou republiky tedy nerelevantni

jejich? hlavnim cllem e pravadés aplikavany wwrtum nebo
experimentainl vyvo) s ohledem na wyudti vysledid tohoto

g Wrkumné organizace, s vyjimkou vrdélavacich institud,
wzkumy pro koenerini (0ely

SUBJEKTY, KTERYM PLYNOU POVINNOSTI Z NIS2, ALE NESPADAJI DO REZIMU ESSENTIAL, ANI IMPORTANT

Ir% Subjekty shromaidujic & udriujici pfesnou a Upinou regstraci ndzvu domén,

verze 1.0, platnd ke dnl 16 08.2022



https://osveta.nukib.cz/pluginfile.php/58365/mod_page/content/323/Priloha-1_Graficke-znazorneni-bez-nazvu_logo_v1.0.pdf
https://osveta.nukib.cz/pluginfile.php/58365/mod_page/content/323/Priloha-1_Graficke-znazorneni-bez-nazvu_logo_v1.0.pdf
https://osveta.nukib.cz/pluginfile.php/58365/mod_page/content/323/Priloha-1_Graficke-znazorneni-bez-nazvu_logo_v1.0.pdf
https://osveta.nukib.cz/pluginfile.php/58365/mod_page/content/323/Priloha-1_Graficke-znazorneni-bez-nazvu_logo_v1.0.pdf
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cesnet Dopad

Jeden rezim.

NA CELOU ORGANIZACI, nikoli na
jeden Ci vice systému, sluzeb.
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cesnet VEREJNA KONZULTACE

[ Od 26.1. dO 12. 3.2023 Statistika vypoFédénipodnétﬁ
B 1144 unikatnich pripominek

B Pracovni tym:
m Jan Kolouch (CESNET, z.s.p.o)

Tomas Plesnik (Masarykova univerzita)
Jakub Harasta (Masarykova univerzita)

Michal Javornik (Masarykova univerzita)
Daniel Tovarndk (Masarykova univerzita)

. . . M Akceptovano M Akceptovano jinak ®m Vysvétleno © Neakceptovano
FrantiSek Hostek (Univerzita Karlova)

m 98 pripominek + 5 variantni reseni



MEZIRESORTNI PRIPOMINKOVE RIZENI

B Od 19.6.do 26.7.2023

B 864 pripominek (682 stran vyporadaci tabulky)
B https://www.odok.cz/portal/veklep/material/ALBSCSSG44YX/
B https://www.odok.cz/portal/veklep/material/pripominky/ALBSCSSEKU7S/

B Pracovni tym rozsiren o:

m FrantiSek Kasl (Masarykova univerzita)

m Pavel Loutocky (Masarykova univerzita)
m Vaclav Stupka (Masarykova univerzita)

m Jakub Vostoupal (Masarykova univerzita)


https://www.odok.cz/portal/veklep/material/ALBSCSSG44YX/
https://www.odok.cz/portal/veklep/material/pripominky/ALBSCSSFKU7S/

y

MEZIRESORTNI PRIPOMINKOVE RIZENI

B 25 pripominek (poslano CKR, samostatné pak CESNET a hSOC)

B Vyporadani:
m Akceptovano: 4
m Akceptovano jinak: 5
m Vysvetleno: 1
m Neakceptovadno: 16

B 26 reakci
B 1 pripominka (¢. 141) MSMT:

K dlivodové zpravé, zvlastni ¢ast k § 61 na str. 157: V zavérecné vété druhého odstavce | Akceptovano
na predmétné strané ddvodové zpravy pozadujeme za slovo ,dékan” vlozit slovo
~fakulty” a za slovo ,vefejné” pozadujeme vlozit slova ,¢i statni”.

V Cele vysoké skoly muze totiz stat jen rektor, nikoliv dékan, ktery stoji v cele fakulty.
Uprava dékan(i a rektor(i vysokych $kol je totozna i pro vysoké $koly statni, je nutné
proto vyslovné zminiti je.

Duvodova zprava byla
upravena.
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cesnet A DAL?

B PredloZeni névrhu zékona do Poslanecké snémovny Parlamentu Ceské republiky
predpoklada NUKIB ve &tvrtém kvartélu roku 2023.
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cesnet BEZPECNOSTNI OPATRENI

Organizacni opatfeni Rezim vyssich povinnosti Rezim nizsSich povinnosti

Systém fizeni bezpecénosti informaci v
Povinnosti vrcholového vedeni v v
Bezpecnostni role v
Rizeni bezpeénostni politiky a bezpeénostni dokumentace v
Rizeni aktiv v
Rizenf rizik v v
Rizeni dodavatel( v
Bezpecnost lidskych zdroji v v
Rizeni zmén v
Akvizice, vyvoj a udrzba v
Rizeni pFistupu v v
Zvlddani kybernetickych bezpecnostnich udélosti a kybernetickych bezpecénostnich incidentt v
Rizeni kontinuity ¢innost v v
Audit kybernetické bezpecnosti v
Zajistovani minimalni drovné kybernetické bezpecnosti v
II...IIII..I.I-.I..IIII.I.l.ll..l.lll..I..lI...I..I..I.IIII..IIII



cesnet BEZPECNOSTNI OPATRENI

EEE

Fyzickad bezpecnost v

Bezpecnost komunikacnich siti v v
Sprava a ovérovani identit v

Rizeni pfistupovych opravnéni v

Detekce kybernetickych bezpeénostnich udalosti v v
Zaznamenavani bezpecnostnich a relevantnich provoznich udalosti v v
Vyhodnocovani kybernetickych bezpecnostnich udalosti v

Aplikacni bezpecnost v v
Kryptografické algoritmy v v
Zajistovani dostupnosti regulované sluzby v

Zabezpeceni primyslovych, fidicich a obdobnych specifickych technickych v

aktiv

Rizeni identit a jejich opravnéni v
Reseni kybernetickych bezpecénostnich incidentd v
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cesnet JASNA IDENTIFIKACE VSECH AKTIV

§ 13 - Stanoveni rozsahu fizeni kybernetické bezpecnosti poskytovatelem regulované sluzby

(1) Poskytovatel requlované sluzby
a) identifikaje—vSechna UFCi__primarni _aktiva v ramci celé

[ ]
organlzace,
b) wrét rozhodne, kterd primarni aktiva tdentifikovand urcena podle pismene a) souviseji
s poskytovanim regulované sluzby, a

c) U primarnich aktiv uréenych souvisejicich s poskytovanim regulované sluzby podle
pismene b) tdentiftktfe—a urdi souvisejici organizacni ¢asti organizace a podpurné aktiva.

(2) Organizacni casti, primarni aktiva a podpurna aktiva uréena souvisejici s poskytovanim
regulované sluzby podle odstavce 1 pism. b) a c) tvofi rozsah Fizeni kybernetické
bezpecnosti (dale jen ,stanoveny rozsah”).

B Piestupek dle § 58 odst. 1 pism. d) - pfi stanoveni rozsahu fizeni kybernetické bezpecnosti neidentifikuje vsechna
primarni aktiva podle § 13 odst. 1 pism. a),



cesnet PRIMARNI AKTIVUM

B orimarnim aktivem jsou informace a sluzby

m informacemi se rozumi také data, vCetné provoznich udaju, a
sluzbou se rozumi také procesy”

B Podpurnym aktivem jsou zaméstnanci, dodavatele,
objekty a technicka aktiva.



g_c_a_§net PRIMARNI AKTIVUM - PO LRV

B  orimarnim aktivem jsou informace a sluzby, které maiji pro
poskytovatele regulované sluzby hodnotu,

B Podpurnym aktivem jsou zaméstnanci, dodavatelé, objektya
technicka aktiva, budovy a jiné ohranicené prostory, ve
kterych se nachazi aktiva regulované sluzby, a které maji
pro poskytovatele regulované sluzby hodnotu a



cesnet TECHNICKE AKTIVUM

B ,technickym aktivem technické a programové prostiedky a
vybaveni, a to véetné prumyslovych, fidicich nebo jinych obdobnych
specifickych aktiv”

M Vycet prvki, které zcela jisté spadaji do kategorie technickych aktiv, ma za cil
posilit pravni jistotu adresatd a jednoznacné stanovit, Ze tato aktiva spadaji
do kategorie podpurnych aktiv (coz bylo v praxi ne vzdy respektovéno).
...nejde o taxativni vycet.

B Byl odstranén demonstrativni vycet, kdy soucasné byla zachovana cast, kterou
povinné osoby casto opomiji pri identifikaci technickych aktiv, na které se
vztahuji bezpelnostni opatieni vyhldsek, potazmo ZKB. Dle Ufadu, nové
navrhované znéni tak nad ramec velice obecné definice konkretizuje, Ze OT
je soucasti technickych aktiv, coz posiluje pravni jistotu.



cesnet PRESTUPKY?

Prestupek dle § 59 odst. 1 pism. d) - pfi stanoveni rozsahu fizeni
kybernetické bezpecnosti neidentifikuje vsechna primarni aktiva
podle § 13 odst. 1 pism. a),

m Je pozadovano i soucasné identifikovani vSech relevantnich
organizacnich c¢asti a podpurnych aktiv, coz vzhledem k rozsahu
organizaci muze byt problematické, nékdy je nerealné urcit vSechna
podplrna aktiva.

B Spravnd identifikace vsech aktiv je zdkladnim predpokladem pro
zavadéni vsech navazujicich bezpecnostnich opatreni.



cesnet

HLASENI
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cesnet HLASENI

§ 16 odst. 1

,Poskytovatel regulované sluzby v rezimu vyssich povinnosti je
povinen v rdmci stanoveného rozsahu hlasit Uradu vsechny
kybernetické bezpecnostni incidenty, které maji puvod v
kybernetickém prostoru.”

B Univerzita: 100/1000/10 000 za....
B Mozni duplicitni prijemci hlaseni dle legislativy (stavajici i pripravované):
m 1)jako poskytovatel sluzby: NIS2 -> narodni autorita
m 2)jako tvarce digitdlniho produktu vé. SW: Cyber Resilience Act (CRA, téz v pripravé) -> ENISA

)
m 3)jako tvarce SW pro finanéni entity: Digital Operational Resilience Act (DORA) -> finan¢ni instituce
m 4)jako zpracovatel osobnich Gdajd: GDPR? -> UOOU



ceshet POVINNOSTI VRCHOLOVEHO

VEDENI - § 5 VoRS

B je povinnosti vrcholového vedeni Gcastnit se prokazatelné
skoleni v oblasti kybernetické bezpecnosti,

B zajistit stanoveni politik a cilu,

B zajistit dostupnost zdroju a

B plnit dalSi povinnosti neodmyslitelné spjaté s radnou
schopnosti vykonavat v zajisténi kybernetické
bezpecnosti svou roli a

B plnit péci radného hospodare.



cesnet

KONKRETNE

a) se prokazatelné ucastni skoleni podle § 11 odst. 3 pism. a) VoRS,

b) zajisti stanoveni bezpecnostni politiky a cild systému Fizeni
bezpecnosti informaci podle § 4, slucitelnych se strategickym
smérovanim povinné osoby,

c) zajisti integraci systému Fizeni bezpecnosti informaci do
procesu povinné osoby,

d) zajisti dostupnost zdroji potiebnych pro systém fizeni
bezpecnosti informaci,

e) informuje zaméstnance o vyznamu systému fizeni bezpecnosti
informaci a vyznamu dosazeni shody s jeho pozadavky se vsemi
dotéenymi stranami,

f) zajisti podporu k dosazeni cili systému fizeni bezpecnosti
informaci,

g) vede zaméstnance k rozvijeni efektivity systému fizeni bezpecnosti
informaci a podporuje je pfi tomto rozvijeni,

h) se podili na vypracovani analyzy dopadii podle § 16,

i) prosazuje neustadlé zlepSovani systému fizeni bezpecnosti
informaci,

j) podporuje osoby zastavajici bezpecnostni role pfi prosazovani
kybernetické bezpecnosti v oblastech jejich odpovédnosti,

k) zajisti stanoveni pravidel pro uréeni administrator a osob, které
budou zastdvat bezpecnostni role,

) zajisti, aby byla zachovédna mlcenlivost administradtorl a osob
zastavajicich bezpecnostni role,

m) pro osoby zastavajici bezpecnostni role zajisti prislusné
pravomoci a zdroje vcetné rozpoctovych prostiedku
k napliiovani jejich roli a pInéni souvisejicich ukoli a

n) zajisti testovani plana kontinuity cinnosti, plani obnovy a
procest spojenych se zvladanim kybernetickych bezpecnostnich
incidentd.
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B Rizeni dodavateli

H DRP

B Log management

B AAI (priméarné vice faktorova autentizace)

B vzdélavani
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Navrh

NARIZENI EVROPSKEHO PARLAMENTU A RADY, KTERYM SE
STANOVI HARMONIZOVANA PRAVIDLA PRO UMELOU
INTELIGENCI (AKT O UMELE INTELIGENCI) A MEN| URCITE
LEGISLATIVNI AKTY UNIE

COM/2021/206 final

https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:52021PC0206
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https://practicalhealthp
sychology.com/cz/2020
/05/stop-being-an-
ostrich-the-benefits-of-
helping-people-to-
monitor-their-progress/
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B Celé sito koupim!

Komplexni bali¢ek nastroji pro zavedeni kryptografie
a vicefaktorového pfihlasovani pro malé organizace:

¢ Vstupni analyza souéasného stavu
« Vybudovani PKl infrastruktury (identita zaméstnance

a vicefaktorové ovéfeni)
« Moduly pro management metod a digitainich certifikatd
* Zaméstnanecké metody - ipové karty, mobiini aplikace
* Implementace feseni

"RLEASE HELP US...
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B Capacity building O

° V & ~ V & L] .
B Lidé na strané koncové organizace

B Necekat, az...

m se to stane znovu
m bude ZoKBv 2.0

B Komunitni spoluprace
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